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El Nivel Cisco Certified Network
Professional (CCNP) de la
Especializacion en Redes comprende
dos niveles de formacion a través de
los cuales podra adquirir habilidades
necesarias para configurar, operar y
solucionar problemas de redes
empresariales a gran escala. Los
cursos abarcan una amplia gama de
temas de enrutamiento, conmutacion
e inalambricos, junto con las mejores
practicas de seguridad utilizadas en
redes digitales basadas en software.

Esta especializacion esta avalada por
el Programa Cisco Networking
Academy®, reconocido a nivel
mundial en virtud su amplia
experiencia en la preparacion de
talento humano en carreras
profesionales en Tl y, ademas ofrece
una experiencia de aprendizaje
integral en linea a través de la
plataforma de  colaboraciéon 'y
aprendizaje de Cisco®, que ofrece
laboratorios practicos.

En este contexto, se ofrece al
estudiante una formaciéon que adecua
su perfil profesional a los cambios que
va experimentando la arquitectura de
redes, con el objetivo de que pueda
insertarse en el ambito laboral
participando activamente en Ila
transformacion digital de las industrias
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y asumiendo un rol fundamental
dentro de las empresas (publicas y
privadas) y su eficacia operativa.

El rol de los profesionales de redes
esta evolucionando y es mas
importante que nunca. El Programa
Cisco Networking Academy®, a través
de la Especializacion de Redes —Nivel
CCNP, apoya esta evoluciéon vy
expone a los estudiantes a nuevos
conceptos y experiencias practicas.

El Instituto Muelles de Alejandria, con
el aval del Programa Cisco
Networking Academy® ofrece a los
aspirantes la oportunidad de
insertarse en un programa educativo
que le permitira obtener
conocimientos de redes, a niveles
mas profundos que reflejan las
practicas universitarias (carrera en
Networking)

En consecuencia, los egresados de la
Especializacion en Redes — Nivel
CCNP estaran en capacidad de
aplicar sus conocimientos tedricos y
habilidades en el desemperfio de roles
de nivel profesional en la industria de
las Tecnologias de | a Informacion y la
Comunicacion (TIC); vy, ademas
obtener la certificacion internacional
que otorga Cisco® a

Contactanos por:

WhatsApp

Teléfonos Movil:
+58 (414) 2010612
+58 (414) 260 6569

mda@alejandria.biz
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nivel de Networking y con ello,
amplias oportunidades laborales.

Duracion del Programa

La Especializacion en Redes- Nivel
CCNP Enterprise, tiene una duracion
de 230 horas académicas distribuidas
en dos (2) niveles de:

1.CCNP Enterprise: Core Networking
(ENCORE Vv9) 140 horas .

2.CCNP Enterprise: Advanced
Routing (ENARSI v9) 90 horas.

La finalizacion de ambos cursos en la
serie de cursos CCNP Enterprise te
prepara para el examen de
certificacion CCNP Enterprise.

Audiencia Objetivo:

Profesionales, técnicos, bachilleres y
estudiantes interesados en seguir una
carrera como ingeniero de red o
ingeniero de sistemas, e interés en
profundizar conocimientos y obtener
la certificacion internacional de
Cisco® .

Beneficios del programa:

Habilidades Practicas:
Desarrolla el pensamiento critico y la

A
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capacidad de resolucion de
problemas complejos mediante
laboratorios practicos profundos y
simulaciones en Cisco Modeling Labs
(CML).

Competencias Modernas:

Desarrolla un dominio esencial en
Automatizacion de Redes, Python,
Cisco DNA Center y soluciones SD-
WAN, Enrutamiento avanzado, VPN
(MPLS, DMVPN).

Aplicacién en el Mundo Real:

habilidades de
configuracion y  resolucion  de
problemas (troubleshooting) en
entornos empresariales complejos.

Potencia las

Avance Profesional:

Valida el conocimiento de nivel
profesional requerido para roles de
Ingeniero de Redes.

Al culminar la Especializacion en Redes —
Nivel CCNP, los egresados estaran en ca-
pacidad de rendir los examenes de Certifi-

cacion Cisco® CCNP Enterprise: (350-401
ENCORE v1.2) y (300-410 ENARSI v1.1)

Contactanos por:

WhatsApp

Teléfonos Movil:
+58 (414) 2010612
+58 (414) 260 6569

mda@alejandria.biz
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e CCNP Enterprise: Core Networking (ENCOR v9)

Este primer curso de la serie CCNP Enterprise de 2 cursos abarca:

o Network Switching.

Network Routing.

Network Security.

Virtualization and Network Services.

Programmability.

Software-Defined Networking.

Este curso te prepara para el examen CCNP ENCOR (350-401) versién 1.2 de
Cisco.

e Componentes de aprendizaje destacados:

26 capitulos y 50 laboratorios practicos.

21 actividades de Packet Tracer (opcionales).

Mas de 29 actividades interactivas, 148 videos y cuestionarios.

Todo el contenido tedrico y practico disponible en linea.

1 examen de practica para la certificacion.
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Conmutacion de Redes (Network Switching)

Reconocimiento de la | Examinar los modelos de Arquitectura Empresarial de
1 Arquitectura de Red Cisco (Campus, Borde, Borde de SP, Remoto) y las
Empresarial de Cisco | capas del Campus Empresarial.

Analizar las operaciones del switch de Capa 2, el pa-
2 Switching Cisco pel de la tabla CAM, los mecanismos de conmutacion
y el Cisco Express Forwarding (CEF).

Implementacién de Co-
3 nectividad LAN de
Campus

Implementar y solucionar problemas de VLANS, enla-
ces troncales (trunks) y enrutamiento inter-VLAN.

Construccion de una | Configurar y ajustar el Protocolo spanning tree (STP)
4 Topologia Conmutada | para resolver problemas en topologias conmutadas
Redundante redundantes.

i Implementar Protocolos de Redundancia de Primer
Implementacién de Re-

5 Al Ry rSeazjlto (FHRP) para asegurar la disponibilidad de la
Implementacion de Implementar EtherChannel para la agregacion de an-
6 | Agregacién de Puertos | cho de banda, balanceo de carga y solucién de pro-
de Capa 2 blemas de red.

Explicar los requisitos de red de las aplicaciones
7 Introduccion a QoS (ancho de banda, jitter, latencia) e implementar meca-
nismos de Calidad de Servicio (QoS).

4
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Enrutamiento de Red (Network Routing)

Explicar el funcionamiento, los beneficios y las carac-

. Expliggiion deESegiy teristicas de EIGRP en comparacion con OSPF.

Implementar adyacencias de vecinos OSPF, el uso
9 Implementacion de OSPF | de LSDB, tipos de LSA y configurar OSPF de area
Unica y multiarea.

Optimizar redes OSPF mediante el ajuste de costos,

10 Optimizacion de OSPF resumen de rutas, filtrado y configuraciones de
OSPFv3.
11 Exploracién de EBGP Explorar los fundamentos e implementacion de BGP.

Introduccion a los Protoco-| Explicar los beneficios y conceptos fundamentales de
los Multicast la tecnologia multicast.

Implementar varios tipos de NAT, configuraciones y
la NAT Virtual Interface (NVI).

Seguridad de Red (Network Security)

13 Implementacion de NAT

Implementar Listas de Control de Acceso (ACLs) y
vigilancia del plano de control (CoPP) para permitir,
denegar o limitar la tasa de trafico.

Implementacién de Seguri-
dad de Infraestructura

Exploracion de la Arquitec-| Explorar la arquitectura de seguridad de red empre-
15 | tura de Seguridad de Red | sarial, las amenazas potenciales y las herramientas
Empresarial de seguridad para proteccion.

7 Implementar servicios AAA utilizando servidores
Implementacién de Control

16 TACACS+ y RADIUS para un control de acceso se-
de Acceso Seguro
guro.
‘ Teléfonos Fijos: Teléfonos Movil: el ElolEN o]
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Virtualizacion y Servicios de Red (Virtualization and Network Services)

Introduccion a Protocolos y

Introducir protocolos y técnicas de virtualizaciéon para

1g Técnicas de Virtualizacion virtualizar dispositivos y rutas de red.
18 Exploracion de Redes Priva- | Explorar el propésito, beneficios y opciones de des-
das Virtuales e Interfaces pliegue de las Redes Privadas Virtuales (VPN).
N, il Implementar servicios de red para la recopilacién de
Implementacién de Servicios | . ¥ o SR
19 informacién, notificacion de eventos y soporte para la
de Red oz
resolucion de problemas.
; . | Aplicar conceptos de resolucion de problemas

20 SEOEE eI T (troubleshooting), procedimientos de diagndstico y

lisis de Red

Analisis y Programabilidad (Network Analysis & Programmability)

herramientas de analisis de red.

Descubriendo los Fundamen-

Descubrir los conceptos basicos de la programacién

21 tos de la Programacion en en Python y sus beneficios para la automatizacion de
Python redes frente a la CLI tradicional.
> Introducir protocolos de programabilidad de red y he-
Introduccién a los Protocolos ’ . ]
22 rramientas de automatizacion para operaciones de

de Programabilidad de Red

red eficientes.
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Redes Definidas por Software (Software-Defined Networking - SDN)

Exploracion de Cisco DNA | Explorar Cisco Catalyst Center (antes DNA Center)
23 Center: Automatizacion y para implementar la intencion de negocio, automati-
Gestion de Redes zacion y aseguramiento (assurance).

o Examinar los beneficios y componentes de la solu-
Reconocimiento de la Solu-

24 cion Cisco SD-Access ccz;lc;r:: ((Jje acceso definido por software (SD-Access) de

Exploracioén de los Principios | Explorar los principios de funcionamiento, beneficios
25 | de Funcionamiento de la So- | y componentes de la solucién Cisco Catalyst SD-
lucién Cisco SD-WAN WAN.

InteERED o Jas. AR Introducir las APIs Southbound y Northbound (REST,

26 Cisco DNA Center y vManage m’;ennatégilllzadas en Cisco Catalyst Center y SD-WAN
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e CCNP Enterprise: Enrutamiento avanzado (ENARSI)

Este segundo curso de la serie CCNP Enterprise de 2 cursos abarca:

o Layer 3 Technologies - EIGRP.

Layer 3 Technologies - OSPF.

Routing Manipulation.

Layer 3 Technologies - BGP.
MPLS and VPN Technologies.

Infrastructure Security and Services

Este curso te prepara para el examen CCNP ENARSI (300-410) version 1.1 de
Cisco.

e Componentes de aprendizaje destacados:

» 23 capitulos y 45 laboratorios practicos.

19 actividades de Packet Tracer (opcionales).

Mas de 26 actividades interactivas, 183 videos y cuestionarios.

1 examen de practica para la certificacion.

Todo el contenido tedrico y practico disponible en linea.
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Tecnologias de Capa 3 - EIGRP

Implementar funciones y operaciones de EIGRP, dife-
renciar entre los modos Clasico y

"Named" (Nombrado), y comprender el intercambio de
rutas y las condiciones de factibilidad.

1 Implementacion de EIGRP

Optimizar el rendimiento de EIGRP mediante la confi-
2 Optimizacion de EIGRP guracion de consultas (queries), routers "stub”, mitiga-
cion de Stuck in Active (SIA) y rutas de resumen.

Solucionar problemas comunes de EIGRP relaciona-
dos con la formacién de vecinos, tablas de enruta-
miento, configuraciones "stub" y resumen de rutas.

Resoluciéon de Problemas
de EIGRP

Tecnologias de Capa 3 - OSPF

Implementar funciones de OSPF, estructuras jerarqui-
cas y tipos de mensajes, y analizar la sincronizacién
de la Base de Datos de Estado de Enlace (LSDB) y el
algoritmo SPF.

4 Implementacion de OSPF

Optimizar OSPF utilizando resumen de rutas, tipos de
5 Optimizacion de OSPF areas especiales (Areas Stub), rutas por defecto y en-
laces virtuales (virtual links).

Solucionar problemas de adyacencia OSPF, proble-
mas de enrutamiento, seleccion de rutas, configuracio-
nes de areas especiales y resumen de rutas.

Resolucion de Problemas
de OSPF

Manipulacién de Enrutamiento (Routing Manipulation)

Configurar la redistribucion de rutas entre protocolos
Configuracion de Redistri- | usando métricas por defecto, redistribucion mutua y

e bucion herramientas de manipulacién como route maps y dis-

tribute lists.
- Solucionar problemas de redistribucion de rutas, inclu-
Resolucion de Problemas : . e gl
8 T yendo discrepancias de métricas (metric mismatches)
de Redistribucion i .
y bucles de retroalimentacion de rutas.
i amentacion de Control Implementar mecanismos de control de rutas usando
9 b Enrutamiento Basado en Politicas (PBR), IP-SLA y

de Rutas

Deteccién de Reenvio Bidireccional (BFD).
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Tecnologias de Capa 3 - BGP

Imolementacion Implementar BGP Interno (IBGP) y BGP Externo
10 pde IBGP (EBGP), cubriendo fundamentos, relaciones de vecinos,
atributos de ruta y funcionalidad de AS de transito.
Obtimizacion de Optimizar BGP usando atributos (Weight, Local Preferen-
1 P BGP ce, MED, AS-Path), filtrado de rutas, peer groups y Re-
flectores de Rutas (Route Reflectors).
12 Implementacion | Configurar BGP Multiprotocolo (MP-BGP) para soportar y
de MP-BGP filtrar familias de direcciones tanto IPv4 como IPv6.
13 ﬁ?g’&lgrﬂgg g: Solucionar problemas de relaciones de vecinos BGP,
BGP configuraciones de IBGP y problemas de MP-BGP.

Tecnologias MPLS y VPN

Bt it do Explicar conceptos de MPLS, terminologia, tipos de Label
14 P Switching Router (LSR) y mecanismos de reenvio de tréfi-
MPLS ; i,
co frente al enrutamiento IP tradicional.
Introduccién a la | Describir la arquitectura de VPN de Capa 3 sobre MPLS,
15 Arquitectura | incluyendo routers PE, VRFs, Route Distinguishers (RD),
MPLS L3 VPN | Route Targets (RT) y flujo de paquetes.
- Explicar los requisitos de enrutamiento de MPLS L3 VPN,
Introduccién al . :
16 Enrutamiento | OPeraciones c.ie tablas y el fIUJo_de extremo a extremo de
MPLS L3 VPN ![aez actualizaciones de enrutamiento y reenvio de paque-
17 Configuracion de| Configurar y verificar VRF-Lite, incluyendo protocolos de
VRF-Lite enrutamiento orientados a VRF y gestion de tablas VRF.
Implementacién Implementar DMVPN utilizando GRE, mGRE y NHRP,
18 de DMVPN gilgt;;'lendo configuraciones de hub-and-spoke y autentica-
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Networking
Academy

@ Estructura de Contenidos

Seguridad de Infraestructura y Servicios
Implementar DHCP para IPv4 e IPv6, incluyen-
19 Implementacion de do agentes de retransmision (relays), vincula-
DHCP cion de direcciones y SLAAC (con y sin esta-
do).
Introduccién a la Segu- | Asegurar redes IPv6 utilizando herramientas de
20 ridad de Primer Salto | First Hop Security como inspeccion ND, RA
en IPv6 Guard, Source Guard y Destination Guard.
Asegurar routers Cisco mediante Listas de
21 Aseguramiento de Control de Acceso (ACL), Vigilancia del Plano
Routers Cisco de Control (CoPP) y Reenvio de Ruta Inversa
de Unidifusién (URPF).
Resolucion de Proble- : Nt :
mas de Seguridad y Solumopar problemas en servicios de seguri-
22 e dad de infraestructura, incluidos AAA, SNMP,
Servicios de Infraes-
Syslog y NetFlow.
tructura
Resolucién de Proble- | Monitorear y solucionar problemas de red utili-
23 | mas con DNA Center | zando las herramientas de Cisco DNA Center
Assurance Assurance, analisis de red con IA y Path Trace.
J Teléfonos Fijos: Teléfonos Movil: FRELRIECERERe6]5
-y +58(212) 2717656 +58 (212) 2710719  +58 (414) 2010612 WhatsApp
PEMUBLES 458 (212) 2712580 +58(212) 2716097  +58 (414) 260 6569
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